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ANBINDUNG AN DIE TELEMATIKINFRASTRUKTUR
INSTALLATIONSVARIANTEN FUR DEN KONNEKTOR

Eine Praxis oder ein Medizinisches Versorgungszentrum wird mithilfe eines
Konnektors an die Telematikinfrastruktur (Tl) angebunden. Dabei gibt es verschie-
dene Moglichkeiten. Die einzelnen Wege und die damit verbundenen Sicherheits-
fragen sind in dieser Praxisinformation zusammengestellt. Die zusammengetrage-
nen Hinweise und Erlduterungen basieren auf den gematik-Vorgaben zur Anbin-
dung von Praxen an die TI.

Der Konnektor ist das Herzstlick der TI. Er stellt (iber eine normale Internetverbin-
dung ein sogenanntes virtuelles privates Netzwerk (VPN) her, mit dem der Daten- Konnektor verbindet
verkehr zwischen Praxis und Tl véllig abgeschirmt und geschiitzt wird. Die einzel- Praxis mit Tl

nen Konnektormodelle miissen vom Bundesamt fiir Sicherheit in der Informati-
onstechnik fiir den Einsatz in der Tl zertifiziert werden.

Der Konnektor funktioniert dhnlich wie ein Router, kann aber mehr. Er verbindet
Uber das lokale Netzwerk (LAN) der Praxis das Kartenterminal und das Praxisver-
waltungssystem (PVS) mit der Tl. So kdnnen wie bisher die Daten der elektroni-
schen Gesundheitskarte (eGK) vom Kartenterminal direkt in das PVS Ubertragen
werden. Der Konnektor ermdoglicht die TI Anwendungen wie das Versicherten-
stammdatenmanagement (VSDM) und spater die elektronische Patientenakte.

Das VPN bildet ein geschlossenes Kommunikationsnetz. Es wird als ,virtu- VPN bildet einen

ell” bezeichnet, da hierfiir keine eigene Hardware notwendig ist. Das VPN Kommunikationstunnel
nutzt bestehende Verbindungen — zum Beispiel das Internet — als Ubertra- :
gungsweg, kapselt die eigene Kommunikation aber komplett davon ab. Es
bildet so einen besonders geschiitzten Datentunnel. Die Praxis registriert
sich beim VPN-Zugangsdienst der TI mit einem Praxisausweis. So wird si-
chergestellt, dass nur berechtigte Teilnehmer einen VPN-Zugang zur Tl er-
halten.

INSTALLATIONSVARIANTEN

Welche Installationsvariante fiir eine Praxis am besten ist, hangt davon ab, wie die
IT-Infrastruktur der Praxis insgesamt aussieht, welche Dienste wie IP-Telefonie
oder Fernwartung des PVS genutzt werden und wie das gesamte IT-System am
besten gesichert werden kann. Hier kann auch ein Gesprach mit dem IT-Dienst-
leister der Praxis unterstitzen.

Installationsvariante
abhangig von Praxis

Die gematik hat fiir die Anbindung der Praxen zwei Standard-Szenarien vorgese-
hen: Reihenbetrieb und Parallelbetrieb. Fiir welche Praxis was geeignet ist, wird
auf den folgenden Seiten erlautert.

°
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REIHENBETRIEB

Im Reihenbetrieb — auch als serieller Betrieb bezeichnet — befinden sich Karten-
terminals und Praxisrechner im selben Praxisnetzwerk (LAN). Sie erhalten nur
lber den Konnektor Zugang zur TI. Auch das Internet kann Gber die Tl genutzt
werden: Praxen konnen dafiir den ,Secure Internet Service” dazu buchen (weitere
Erlauterungen auf Seite 3).

Beim Reihenbetrieb dient die im Konnektor integrierte Firewall als Schutzmecha-
nismus, um das Praxisnetz optimal vor unautorisierten Zugriffen von aufien zu
schitzen.

Internet /
Telematikinfrastruktur

Router Konnektor

&)

AN

durch Konnektor gesichert

Da die Konnektoren nur Gber eine eingeschrankte Anzahl an Anschlissen (Ports)
fur Netzwerkkabel verfiigen, ist — abhdngig von der Anzahl der Arbeitsplatze und
Kartenterminals — ein zusatzlicher Switch notwendig.

Hinweis: Der Reihenbetrieb eignet sich vor allem fiir Praxen, die vorher noch keine
Internetanbindung hatten oder die lGber keine komplexe IT-Vernetzung verfiigen.

Eine Firewall dient dazu, den Netzwerkzugriff von aulen zu beschranken.
Hierzu iberwacht sie den durch die Firewall laufenden Datenverkehr und ent-
scheidet anhand festgelegter Regeln, ob bestimmte Datenpakete durchgelas-
sen werden oder nicht.

Es gibt verschiedene Varianten, die auch miteinander kombiniert werden kén-
nen:

» Personal Firewall als installierte Software auf jedem Arbeitsplatz

» Hardware Firewall in Form eines Konnektors oder Routers zwischen dem
Praxisnetzwerk (LAN) und dem Internet

Mit einem Switch werden mehrere Gerate innerhalb eines Netzwerkes mitei-
nander verbunden. Ahnlich wie eine Mehrfachsteckdose hat er unterschiedlich
viele Steckplatze, auch Ports genannt. Die Arbeitspldtze und Kartenterminals
sowie gegebenenfalls medizinische Gerate, die Daten mit dem Praxisverwal-
tungssystem austauschen, kdnnen jeweils mit einem Netzwerkkabel an den
Switch angeschlossen werden.
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PARALLELBETRIEB

Im Parallelbetrieb wird der Konnektor in das bestehende Praxisnetzwerk (LAN)
und dessen Sicherheitsmalinahmen integriert. Er ist dann ein gleichwertiger, aber
eigenstandiger Teil des LAN neben anderen Komponenten wie dem Praxis-PC und
dem Kartenterminal. Im Parallelbetrieb kann die integrierte Firewall des Konnek-
tors nicht genutzt werden. Das Praxisnetzwerk mit all seinen IT-Komponenten
muss deshalb durch eigene SicherheitsmaRnahmen wie eine eigene Firewall
geschiitzt werden.

Konnektor

Internet /
Telematikinfrastruktur

Router

L]

durch SicherheitsmaBnahmen der Praxis gesichert

Hinweis: Der Parallelbetrieb eignet sich fir Praxen, die eine komplexere IT-
Infrastruktur haben und diese auch entsprechend absichern. Auch bei besonderen
IT-Anforderungen wie dem Zugriff von zu Hause auf den Praxisrechner kann der
Parallelbetrieb sinnvoll sein.

SICHERHEIT DER ARZTPRAXIS

Unabhangig von der gewahlten Anbindungsvariante muss jede Praxis technische
und organisatorische MalRnahmen festlegen, um die Patientendaten zu schiitzen.
Hierzu zdhlen neben der Netzwerksicherheit auch Punkte wie die Verwendung
eines Virenschutzes und sicherer Passworter. Dazu sind die Praxen aufgrund der
Datenschutz-Grundverordnung verpflichtet. Die getroffenen Festlegungen sollten
im Rahmen der Anbindung an die Tl auf Aktualitat Gberprift werden. (Weiterfiih-
rende Links auf Seite 5).
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WEITERE OPTIONEN

Bei der Installation der TI-Kkomponenten kann die Praxis weitere Optionen wahlen,
die die Praxis zusatzlich unterstiitzen.

INTERNET

Netztrennung beziehungsweise separate Internet-PCs

Mochte die Praxis Internetanwendungen nicht von Arbeitsplatzen mit Patienten-
daten nutzen, kann sie dafiir einen separaten Internet-PC einsetzen. Dieser hat
weder Zugriff auf Patientendaten noch eine Netzwerkverbindung zu anderen
Rechnern mit Patientendaten.

Die Patientendaten werden auf getrennten Arbeitsplatzen gespeichert und verar-
beitet. Diese haben lediglich einen Zugang zur Tl, jedoch nicht zum Internet.

Secure Internet Service (SIS)

Uber den gewihlten Anbieter der Tl (VPN-Zugangsdienstanbieter) kann optional
der sogenannte Secure Internet Service genutzt werden. Dieser Service bietet
einen gesicherten Zugang zu Diensten im Internet, bei dem der Datenverkehr
entsprechend den Vorgaben des Bundesamtes fiir Sicherheit in der Informations-
technik durch den VPN-Zugangsdienstanbieter fiir die Tl geprift werden.

ZUGRIFF AUF DAS SICHERE NETZ DER KVEN UBER DIE TI

In der Tl kdnnen Praxen auch die vielen Online-Anwendungen aus dem Sicheren
Netz der KVen nutzen. Dies kann bei der TI-Anbindung der Praxis Gber eine Konfi-
guration im Konnektor eingerichtet werden. Damit kdnnen Praxen auf einen zu-
satzlichen KV-SafeNet!-Router verzichten.

STAND-ALONE-SZENARIO

Das Stand-Alone-Szenario ist eine weitere Installationsvariante, bei der Praxis-LAN
und TI-Anbindung technisch getrennt sind. Deshalb werden zwei Praxisausweise,
Kartenterminals und Konnektoren benétigt. Anwendungen wie das VSDM sind
moglich, aber umstandlicher als mit den Standard-Szenarien. Laut Referenten-
entwurf fir das ,Digitale Versorgung-Gesetz“ will der Gesetzgeber das Stand-
Alone-Szenario streichen, da damit andere Anwendungen der Tl wie die elektroni-
sche Patientenakte nicht mdglich sind.

Ein Kartenterminal und ein Konnektor sind mit der Tl verbunden. Dariiber erfolgt
das Online-VSDM. Wenn Versicherte in einem Quartal zum ersten Mal in die Pra-
xis kommen, geben sie ihre eGK am Empfang ab. Das medizinische Fachpersonal
steckt diese in das Kartenterminal mit TI-Anbindung, um die Versichertenstamm-
daten zu lberprifen und gegebenenfalls zu aktualisieren. Danach wird die Karte
gezogen und in das nicht mit der Tl verbundene Kartenterminal am Praxiscompu-
ter gesteckt, damit die aktuellen Stammdaten in das PVS eingelesen werden kon-
nen.

Mit den am PVS angeschlossenen Komponenten konnen spater auch Notfalldaten
oder der elektronische Medikationsplan von der eGK gelesen werden. Online-
Funktionen wie der Zugriff auf elektronische Patientenakten konnen dagegen vom
PVS aus nicht genutzt werden.
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Informationen zur TI: www.kbv.de/html/telematikinfrastruktur.php
Informationen zur Datensicherheit: www.kbv.de/html/datensicherheit.php

Empfehlungen zur arztlichen Schweigepflicht, zum Datenschutz und zur Datenver-
arbeitung in Arztpraxen (Stand: 09.03.2018, PDF, 621 KB)

Technische Anlage zu den Hinweisen und Empfehlungen zur arztlichen Schweige-
pflicht (Stand 22.06.2018, PDF, 337 KB)
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