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Sicherheit
geht vor

Die Digitalisierung spielt in der heutigen Zeit eine bedeutende Rolle. So stehen auch in lhrer
Praxis digitale Prozesse und die Vernetzung mit anderen Leistungserbringern immer mehr im
Fokus Ihrer arztlichen Tatigkeit. Hierflr nutzen Sie bereits einige technische Komponenten

wie die Telematikinfrastruktur (TI) und ihre Anwendungsmdglichkeiten. Da Sie in Ihrer Praxis
besonders schitzenswerte Gesundheitsdaten verarbeiten, ist Innen - genau wie der KVWL -

die Sicherheit dieser Daten ein besonderes Anliegen. Vor diesem Hintergrund wurde eine
gesetzliche Grundlage geschaffen, nach der die KBV im Einvernehmen mit dem Bundesamt fir
Informationstechnik (BSI) eine Richtlinie nach § 75b SGB V Uber die Anforderungen zur Gewahr-

leistung der IT-Sicherheit (IT-Sicherheitsrichtlinie) erstellt hat. Die Richtlinie ist am 23.01.2021
in Kraft getreten und soll durch die Vorgaben zu IT-Systemen, der Nutzung mobiler Apps,
der Telematikinfrastruktur sowie durch zusatzliche Anforderungen in Abhdngigkeit von der
Praxisgrépe Rechtssicherheit schaffen.

Die KVWL mdchte Sie, die niedergelassenen Arztinnen und Arzte sowie Psychotherapeutinnen
und Psychotherapeuten, mit dieser Broschire bei der Umsetzung der Anforderungen unter-
stitzen. Dazu finden Sie hier ergénzende Hinweise und anschauliche Beispiele zu den in Ihrer
Praxis zu implementierenden Mapnahmen, kategorisiert und gesondert unterteilt nach ihrer
Umsetzungsfrist und unter Verweis auf die Grundlage in der Richtlinie. Die Inhalte werden regel-
mapig an die aktuellen Anforderungen der Sicherheitsrichtlinie angepasst und verdéffentlicht.
Als weitere Hilfestellung enthdlt die Broschlre zusatzlich ein Glossar (Seite 37), um Ihnen bei
den IT-Fachtermini Orientierungshilfen zu geben sowie grundlegende Handlungsempfehlungen
der KVWL (Seite 30), die bereits im Januar 2020 in dhnlicher Form zum ersten Mal von der
KVWL veroffentlicht wurden.

Diese Umsetzungshilfe der KVWL bietet damit eine Aufbereitung der weiteren Hinweise der
KBV zur IT-Sicherheitsrichtlinie, die unter Praxishinweise - Richtlinie IT-Sicherheit in der Praxis -

IT-Sicherheit in der Praxis veréffentlicht sind und ist als deren Erganzung zu verstehen.

Thomas Miiller, KVWL-Vorstand


https://www.kbv.de/media/sp/RiLi___75b_SGB_V_Anforderungen_Gewaehrleistung_IT-Sicherheit.pdf
https://www.kbv.de/media/sp/RiLi___75b_SGB_V_Anforderungen_Gewaehrleistung_IT-Sicherheit.pdf
https://hub.kbv.de/display/itsrl/Praxishinweise
https://hub.kbv.de/display/itsrl/Praxishinweise

Anlagen

C Die Anforderungen der IT-Sicherheitsrichtlinie sind in finf Anlagen unter-
teilt. Die nach Praxisgrdf3e und gesonderten weiteren Anforderungen
differenzierten Anlagen bauen aufeinander auf und sind gegebenenfalls
kumulativ zu erfillen:

Anlage 1: Anforderungen fir Praxen - betrifft alle Praxistypen

Anlage 2: Zusatzliche Anforderungen fir mittlere Praxen

Anlage 3: Zusatzliche Anforderungen fir Grofpraxen

Anlage 4: Zusatzliche Anforderungen fir medizinische Grof3gerdte

Anlage 5: Anforderungen fir Dezentrale Komponenten der Telematikinfrastruktur

Praxisgrofe

Die Definition der Praxisgréfen ergibt sich aus Punkt A. lll der IT-Sicherheitsrichtlinie.
Danach qilt:

1. Praxis: Eine Praxis ist eine vertragsarztliche Praxis mit bis zu fiinf standig mit der Daten-
verarbeitung betrauten Personen.

2. Mittlere Praxis: Eine mittlere Praxis ist eine vertragsarztliche Praxis mit 6 bis 20 standig
mit der Datenverarbeitung betraute Personen.

3. Groppraxis oder Praxis mit Datenverarbeitung im erheblichen Umfang:
Eine Grofpraxis oder Praxis mit Datenverarbeitung im erheblichem Umfang
ist eine Praxis mit Uber 20 standig mit der Datenverarbeitung betrauten
Personen oder eine Praxis, die in Uber die normale Datenlbermittlung hin-

S ausgehenden Umfang in der Datenverarbeitung tatig ist (z.B. GroB-MVZ mit
krankenhausahnlichen Strukturen, Labore).


https://hub.kbv.de/pages/viewpage.action?pageId=63537333
https://hub.kbv.de/pages/viewpage.action?pageId=63537344
https://hub.kbv.de/pages/viewpage.action?pageId=63537348
https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537354

Hinweise zur nach §75b SGB V
IT-Sicherheitsrichtlinie

mit Umsetzungsdatum ab

Hinweise |T-Sicherheitsrichtlinie nach §75b SGB V — Kommen tierung KVWL - V2/Mai 2021 -



Dezentrale
Komponenten
der TlI

Geschitzte
Kommunikation mit
dem Konnektor

Giltig ab 01.01.2021

Alle Praxen

Die Kommunikation zwischen Clients wie
z.B. dem PVS und dem TI-Konnektor muss
verschlisselt erfolgen. Die Authentisierung

erfolgt Uber X.509-Zertifikate oder Benutzer-

name und Passwort. Hierzu missen die
Clients entsprechend konfiguriert werden.
Falls Sie unsicher sind, informieren Sie sich

bitte ggf. bei Ihrem Softwarehaus, ob die Ver-

schlisselung bereits bei lhnen umgesetzt ist.
Ist dies noch nicht der Fall, schalten Sie die

Funktion frei oder bitten Sie das Softwarehaus,

dies fur Sie umzusetzen.

Anlage 5: Anforderungen fir Dezentrale
Komponenten der Telematikinfrastruktur,
Nr. 5

Mobile
Anwendungen

(Apps)

Sichere Apps
nutzen

Giltig ab 01.04.2021

Alle Praxen

Verwenden Sie nur Apps aus den offiziellen
App Stores (,,Google Play" von Google und
.App Store” von Apple). Deaktivieren Sie in
den Sicherheitseinstellungen Ihres Smart-
phones die Mdglichkeit, Applikationen un-
bekannter Herkunft zu installieren.

Anlage 1: Anforderungen fir Praxen, Nr. 1

Aktuelle
App-Versionen

Giltig ab 01.04.2021

Alle Praxen
Aktualisieren Sie die Apps auf Ihren Smart-
phones durch Nutzung der Option , Auto-

update”. Dies kdnnen Sie in den Einstellungen

des jeweiligen App Stores konfigurieren. So
sind Sie immer auf dem neuesten Stand.

Anlage 1: Anforderungen fir Praxen, Nr. 2
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https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
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https://hub.kbv.de/pages/viewpage.action?pageId=63537333

Verhinderung
von Datenabfluss

Giiltig ab 01.04.2021

Alle Praxen

Stellen Sie sicher, dass Ihre Apps keine Daten
an unerwinschte Empfanger wie Facebook
oder Google senden. Verwenden Sie fir ver-
trauliche Informationen nur Apps von Orga-
nisationen, die Ihnen bekannt sind und die
bestenfalls flir den Einsatz im medizinischen
Umfeld in Deutschland getestet und freigege-
ben sind (z.B. Bundesinstitut fir Arzneimittel
und Medizinprodukte (BfArm)).

Anlage 1: Anforderungen fir Praxen, Nr. 4

Minimierung und Kontrolle
von App-Berechtigungen

Giltig ab 01.04.2021

Mittlere und grof3e Praxen

Jeder App dirfen nur die minimal notwen-
digen Berechtigungen zugewiesen werden.
Hierbei geht es beispielsweise um den Zugriff
auf Kamera, Mikrofon, Standort, Telefon,
SMS, Kontaktlisten, Speicher etc.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 1

Office-
Produkte

Verzicht auf Cloud-
Speicherung

Giltig ab 01.04.2021

Alle Praxen
Verwenden Sie keine Cloud-Dienste wie
iCloud, Google Docs oder OneDrive.

Anlage 1: Anforderungen fir Praxen, Nr. 5

Beseitigung von Rest-Infor-
mationen vor Weitergabe
von Dokumenten

Giltig ab 01.04.2021

Alle Praxen

Verwenden Sie fir den Datenaustausch még-
lichst PDF-Dokumente. Denken Sie bitte daran,
dass bei der Wandlung von Office-Dokumen-
ten Angaben zum Autor und zum Erstellungs-
datum in das PDF-Dokument Gbernommen
werden. Ist das nicht gewinscht, kdnnen Sie
dies bei Office-Dokumenten in den Dateieigen-
schaften andern.

Anlage 1: Anforderungen fir Praxen, Nr. 6
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https://hub.kbv.de/pages/viewpage.action?pageId=63537333
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Internet-
Anwendungen

Authentisierung bei
Webanwendungen

Giltig ab 01.04.2021

Alle Praxen

Nutzen Sie nur Internet-Anwendungen mit
sicherer Authentisierung (mindestens Be-
nutzername / Passwort, besser Zweifaktor-
Authentisierung). Die Anwendung sollte Sie
aufferdem nach einer Inaktivitatszeit von
z.B. zehn Minuten automatisch wieder ab-
melden. Nutzen Sie sichere Passworter (acht
oder mehr Zeichen zusammengesetzt aus
Buchstaben, Zahlen und Sonderzeichen).
Verwenden Sie flr die sichere Speicherung
Ihrer Zugangsdaten einen Passwortmanager
wie KeePass, der fir viele Betriebssysteme
kostenlos verfligbar ist.

Anlage 1: Anforderungen fir Praxen, Nr. 7

Schutz vertraulicher Daten

Giiltig ab 01.04.2021

Alle Praxen

Um die langfristige Speicherung vertraulicher
Daten in Ihrem Browser zu verhindern, sollten

Sie die Passwortspeicherung und Formular-
vervollstandigung im Browser abschalten.

Ldschen Sie aufferdem regelmapig die im
Browser gespeicherten Daten wie Browser-
verlauf, Cookies, zwischengespeicherte Daten
etc. Dies ist in Chrome, Firefox und Edge z.B.
mittels der Tastenkombination ,,Strg"” + ,,Um-
schalt” + ,Entf” mdéglich oder stellen Sie ein,
dass der Browser beim Schliefen alle Daten
automatisch [6scht. Stellen Sie durch die Au-
to-Updatefunktion unbedingt sicher, dass lhr
Browser immer auf dem aktuellen Stand ist.

Anlage 1: Anforderungen fir Praxen, Nr. 8

Kryptographische Sicherung
vertraulicher Daten

Giltig ab 01.04.2021

Alle Praxen

Achten Sie bitte unbedingt darauf, dass alle
genutzten Internetverbindungen das sichere
Protokoll HTTPS verwenden. Dies erkennen
Sie z.B. an dem Schloss, das bei sicheren
Verbindungen im Adressfeld des Webbrow-
sers angezeigt wird. Prufen Sie ggf. auch den
Herausgeber und den Inhaber des Zertifikats
durch Klicken auf das Schlosssymbol. Die
URLs beginnen dann auch mit https:// statt
mit http://. Viele Browser versuchen sogar
automatisch das Protokoll HTTPS zu ver-
wenden.

Anlage 1: Anforderungen fir Praxen, Nr. 10
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Endgerate

Verhinderung der un-
autorisierten Nutzung
von Rechner-Mikrofonen
und Kameras

Giltig ab 01.04.2021

Alle Praxen

Deaktivieren Sie Mikrofone und Kameras

an lhren Rechnern, wenn sie - auch tempo-
rar - nicht verwendet werden. Diese kdnnen
Ublicherweise im Betriebssystem unter den
Datenschutzeinstellungen abgeschaltet wer-
den. Kameras kénnen zusatzlich durch eine
Abdeckung geschitzt werden. Achten Sie auf
evtl. vorhandene LED-Indikatoren, die einen
maoglicherweise nicht erwiinschten Zugriff
auf Kamera oder Mikrofon anzeigen.

Anlage 1: Anforderungen fir Praxen, Nr. 12

Abmeldung nach
Aufgabenerfillung

Giltig ab 01.04.2021

Alle Praxen

Melden Sie sich nach Ende der Nutzung von
Ihrem Endgerat ab oder sperren Sie den Bild-
schirm. Eine automatische Bildschirmsperre,
die den Bildschirm nach z.B. zehn Minuten In-
aktivitat sperrt, sollte zusatzlich eingerichtet
werden.

Anlage 1: Anforderungen fir Praxen, Nr. 13

Einsatz von Viren-
schutzprogrammen

Giltig ab 01.04.2021

Alle Praxen

Setzen Sie ein aktuelles Virenschutzpro-
gramm ein und halten Sie die Erkennungs-
dateien aktuell. Eine Ubersicht iber geeignete
Produkte finden Sie z.B. auf www.av-test.org.
Bei Windows 10 wird das Schutzprogramm
.Windows Defender” bereits mitgeliefert.

Anlage 1: Anforderungen fir Praxen, Nr. 15
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Smartphone
und Tablet

Schutz vor Phishing
und Schadprogrammen
im Browser

Giltig ab 01.04.2021

Alle Praxen

Klaren Sie im Zweifel z.B. durch telefonische
Nachfrage die Authentizitat von Nachrichten,
die Ihnen verdachtig erscheinen. Folgen Sie
niemals irgendwelchen in einer Nachricht
enthaltenen Links, wenn Sie sich nicht sicher
sind, dass die Nachricht vertrauenswirdig ist.
Geben Sie in keinem Fall Anmeldedaten preis,
wenn Sie dazu aufgefordert werden. Sensibili-
sieren Sie lhre Mitarbeiter.

Im Browser kdnnen Sie sich durch Schutzfunk-
tionen wie , Safe Browsing” (Android) ggfs.

vor Schadprogrammen schitzen.

Anlage 1: Anforderungen fir Praxen, Nr. 19

Verwendung der
SIM-Karten-PIN

Giltig ab 01.04.2021

Alle Praxen

Schitzen Sie lhre SIM-Karten durch eine in-
dividuelle PIN. Die zugehorige PUK sollte nur
einem fur die Gerdte zustandigen Mitarbeiter-
kreis bekannt sein.

Anlage 1: Anforderungen fir Praxen, Nr. 20

Verwendung eines
Zugriffsschutzes

Giltig ab 01.04.2021

Alle Praxen

Verwenden Sie fir die mobilen Gerate einen
angemessen komplexen Sperrcode und akti-
vieren Sie die Bildschirmsperre. Schalten Sie
alle Benachrichtigungen ab, die ggfs. auf dem
Sperrbildschirm angezeigt werden. Aktivieren
Sie die Verschlusselungsoptionen flr eine
moglicherweise vorhandene SD-Karte (nur
Android). Aktivieren Sie das automatische L6-
schen von Daten (,,Auto Factory Reset” unter
Android) nach z.B. zehn in Folge fehlgeschla-
genen Anmeldeversuchen. Diese Option steht
Ihnen unter Android und iOS zur Verfigung.

Anlage 1: Anforderungen fir Praxen, Nr. 22
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Updates von Betriebssytem
und Apps

Giiltig ab 01.04.2021

Alle Praxen

Wir empfehlen lhnen, auf Ihren mobilen Gera-
ten die Auto-Updatefunktion fir das Betriebs-
system und die installierten Apps einzuschal-
ten.

Anlage 1: Anforderungen fir Praxen, Nr. 23

Mobiltelefon

Update von Mobiltelefonen

Giltig ab 01.04.2021

Alle Praxen
Bitte prifen Sie regelmafig, ob es fur lhre

Mobiltelefone Softwareupdates gibt, und

installieren Sie diese.

Anlage 1: Anforderungen fir Praxen, Nr. 27

O
TP
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O
- 9

WeC hse | - Datentragerverschlisselung
datentrdger/  comoronzon
SpeICher- Grof3e Praxen

° Wechseldatentrager sollten vollstandig ver-

m e d I e n schlUsselt werden. Es sollte ein sicheres Ver-
schlisselungsverfahren eingesetzt werden.
Empfehlungen zu geeigneten Algorithmen

und Schlissellangen bieten die Technischen

Angemessene Kennzeich- Richtlinien des BSI (TR-02102). Mittels Open-

nung der Datentréqer Source-Lt‘)sungeTwie VeraCrypt konnen ent-

beim Versand sprechend verschliisselte Container angelegt
werden.

Giiltig ab 01.04.2021

Anlage 3: Zusatzliche Anforderungen fur
Alle Praxen grofe Praxen, Nr. 10
Kennzeichnen Sie die zu versendenden Daten-
trager so, dass die Bezeichnung fir Dritte
keinen Ruckschluss auf betroffene Patienten,
Diagnosen, Fachgebiete etc. zuldsst.

Anlage 1: Anforderungen fir Praxen, Nr. 29

Sichere Versandart
und Verpackung

Giiltig ab 01.04.2021

Alle Praxen

Bitte informieren Sie sich bei Ihrem Versand-

Dienstleister Uber entsprechende Angebote. m
Versenden Sie keine USB-Sticks per Ge- q)

schaftsbrief.

Anlage 1: Anforderungen fir Praxen, Nr. 30 '
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Netzwerk-
sicherheit

Absicherung der
Netzibergangspunkte

Giltig ab 01.04.2021

Alle Praxen

Trennen Sie bei gréperen Praxis-Netzwerken
die sensiblen Bereiche (PVS-Server, medizi-
nische Gerate) von unkritischen bzw. 6ffentli-
chen Bereichen (Webserver) durch eine oder
mehrere Hardware-Firewalls.

Erfolgt Ihre Anbindung an die Telematikinfra-
struktur im sog. Reihenbetrieb, kann der Uber-

gang ins Internet tUber den Konnektor erfolgen.

Hierzu bendtigen Sie den optionalen sicheren
Internet-Service SIS. In diesem Fall nutzen Sie
die im Konnektor integrierte Firewall.

Im Fall des Parallelbetriebs erfolgt die Inter-
netanbindung Uber eine separate Firewall.
Sie sollten sich bei den Firewallregeln von der
Mafgabe , Alles ist verboten, aufer es wird
explizit erlaubt” leiten lassen. Wenn keine
Dienste nach auf3en angeboten werden sollen,
kdénnen alle eingehenden Verbindungen von
der Firewall geblockt werden. Dies ist in der
Regel die Standardeinstellung.

Lassen Sie sich bei komplexeren Netzwerken
von Ihrem IT-Dienstleister unterstitzen.

Anlage 1: Anforderungen fir Praxen, Nr. 32

O

Dokumentation des Netzes

Giltig ab 01.04.2021

Alle Praxen

Fur Ihr Praxisnetz muss eine Dokumentation
vorliegen, die den aktuellen Status lhres Net-
zes wiedergibt. Dies schlieft einen Netzplan
mit allen an das Netzwerk angeschlossenen
Geraten wie PCs, Server, Router, Switches, me-
dizinischen Gerdten, Blrogeraten etc. mit ein.
Zusatzlich mussen alle fur die Netzwerkkom-
munikation wesentlichen Einstellungen erfasst
werden (Routen, IP-Adressen, Firewallregeln
etc.). Siehe Musterdokument ,,Netzplan”

der KBV.

Lassen Sie sich bei komplexeren Netzwerken
von lhrem IT-Dienstleister unterstitzen.

Anlage 1: Anforderungen fiir Praxen, Nr. 33

wa i
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Med|Z|n|SChe Nutzung sicherer Protokolle

fur die Konfiguration und

GI‘OBgerate Wartung

Giltig ab 01.07.2021

Einschrénkunq des Zuqriffs Bei Nutzung medizinischer Gropgerate
far Konfigurations- und Benutzen Sie fur Konfiguration und Wartung
Wa rtunqsschnittstellen von medizinischen Gropgeraten ausschlieflich

sichere Protokolle wie HTTPS oder SSH.

Giiltig ab 01.07.2021

Anlage 4: Zusétzliche Anforderungen fir
Bei Nutzung medizinischer Gropgerate medizinische Grof3gerate, Nr. 2
Der Zugriff auf Konfigurations- und Wartungs-
schnittstellen muss auf einen festgelegten
Kreis von dazu autorisierten Mitarbeitern
beschrankt werden, damit niemand im Netz- Dea ktivierung nicht
werk an medizinische Daten gelangen kann. qenutzter Benutzerkonten
Standardkonten missen geléscht oder mit
einem neuen Passwort geschiitzt werden. Alle Giiltig ab 01.07.2021
Zugangsdaten mussen sicher aufbewahrt

und jederzeit verflgbar sein. Bei Nutzung medizinischer Grof3gerate
Nicht genutzte und unnétige Benutzerkonten

Anlage 4: Zusatzliche Anforderungen fir mussen deaktiviert oder geléscht werden.

medizinische Grofgerate, Nr. 1 Auch Konten, die nur gelegentlich fir Fern-

wartungszwecke benétigt werden, sollten nur
fUr die Fernwartung aktiviert werden.

Anlage 4: Zusatzliche Anforderungen
fir medizinische Grofgerdte, Nr. 5
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Hinweise zur nach §75b SGB V
IT-Sicherheitsrichtlinie

mit Umsetzungsdatum ab

Hinweise |T-Sicherheitsrichtlinie nach §75b SGB V — Kommen tierung KVWL - V2/Mai 2021 -



Mobile

Sichere Speicherung
lokaler App-Daten

Giiltig ab 01.01.2022

Alle Praxen

Android und iOS verschlisseln standardmafig
das gesamte Gerat. Bitte deaktivieren Sie
diese Funktion in keinem Fall.

Anlage 1: Anforderungen fir Praxen, Nr. 3

Internet-

Firewall benutzen

Giltig ab 01.01.2022

Alle Praxen

In dem seltenen Fall, dass Sie Webanwendun-
gen auf einem eigenen Webserver in lhrem
Praxisnetz betreiben, kénnen Sie zur Erhoé-
hung der Sicherheit eine sog. Web Applica-
tion Firewall (WAF) einsetzen. Es handelt sich
hierbei nicht um eine Standard-Firewall, son-
dern um eine sog. Application Layer Firewall,
die auf das Protokoll HTTP spezialisiert ist.

Da die Konfiguration eines solchen Firewalls
sehr komplex ist, sprechen Sie bitte ggfs.

Ihren IT-Dienstleister an.

Anlage 1: Anforderungen fir Praxen, Nr. 9
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Schutz vor unerlaubter
automatisierter Nutzung
von Webanwendungen

Giltig ab 01.01.2022

Alle Praxen

In dem seltenen Fall, dass Sie Webanwendun-
gen auf einem eigenen Webserver in lhrem
Praxisnetz betreiben, sollten Sie lhre Web-
anwendungen durch Captcha-Mechanismen
oder Anmeldeverzégerungen vor automati-
sierten Eingaben schiitzen. Diese Mapnah-
men miuissen bereits bei der Entwicklung der
Anwendungen bertcksichtigt werden.

Anlage 1: Anforderungen flr Praxen, Nr. 11

Zugriffskontrolle bei
Webanwendungen

Giiltig ab 01.01.2022

Mittlere und grof3e Praxen

In dem seltenen Fall, dass Sie Internetan-
wendungen auf einem eigenen Webserver

in Threm Praxisnetz betreiben, muss es

ein Rechtekonzept geben, das durch eine
Authentisierungs- und Autorisierungs-
komponente in der jeweiligen Anwendung
technisch umgesetzt wird. Diese Ma3nahmen
missen bereits bei der Entwicklung der An-
wendungen bertcksichtigt werden.

Anlage 2: Zusatzliche Anforderungen fur
mittlere Praxen, Nr. 2

O

Endgerate

Regelmafige
Datensicherung

Giltig ab 01.01.2022

Alle Praxen

Erstellen Sie ein Backup-Konzept, das regelt,
wann und in welchem Umfang lhre Daten ge-
sichert werden. Falls Sie wesentliche praxisre-
levante Daten auf den PCs speichern, missen
auch hier Datensicherungen erfolgen. Das
Konzept muss tagliche, wéchentliche und
monatliche Teil- und Vollsicherungen fest-
legen. Speichern Sie Ihre Backups grundsétz-
lich zusatzlich auch auf entfernbaren Daten-
tragern oder externen Festplatten, die nach
der Sicherung vom Rechner getrennt und an
einem sicheren Ort aufbewahrt werden. Der
Ort muss diebstahl- und brandgeschutzt sein.
So sind sie fur Schadsoftware wie Verschlis-
selungs-Trojaner nicht erreichbar.

Erstellen Sie, wenn mdglich, verschlisselte
Datensicherungen. Testen Sie die Wieder-
herstellung von Daten mit den Sicherungen
regelmapig.

Weitere Informationen finden Sie auch im BSI-
Grundschutzkompendium im Baustein CON.3.

Anlage 1: Anforderungen fiir Praxen, Nr. 14
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Nutzung von TLS

Giltig ab 01.01.2022

Mittlere und grof3e Praxen

Achten Sie bitte unbedingt darauf, dass alle
genutzten Internetverbindungen das sichere
Protokoll HTTPS verwenden, das auf Trans-
port Layer Security (TLS) basiert. Dies erken-
nen Sie z.B. an dem Scmoss, das bei sicheren
Verbindungen im Adressfeld des Webbrowsers
angezeigt wird. Die URLs beginnen dann auch
mit https:// statt mit http://. Viele Browser
versuchen sogar automatisch das Protokoll
HTTPS zu verwenden.

Anlage 2: Zusatzliche Anforderungen fur
mittlere Praxen, Nr. 3

O

Restriktive Rechtevergabe

Giltig ab 01.01.2022

Mittlere und grofe Praxen

Legen Sie fiur jeden Benutzer einen eigenen
Account an. Logins dirfen nicht von mehreren
Benutzern gemeinsam genutzt werden. Fas-
sen Sie Benutzer mit gleichen Berechtigungen
zu Gruppen zusammen. Arbeiten Sie nur mit
dem Administrator-Konto, wenn Sie wirklich
Administrator-Rechte bendtigen. Halten Sie
den Kreis der Administratoren klein. Legen
Sie Freigaben nur an, wenn dies unumganglich
ist. Schitzen Sie insbesondere auch System-
dateien vor unberechtigtem Zugriff. Lassen
Sie sich von dem Prinzip leiten, dass jeder Mit-
arbeiter nur so viele Berechtigungen erhalt,
wie er zur Erflllung seiner Aufgaben bendtigt.
Unterziehen Sie die Berechtigungen einer
regelmapigen Revision. Denken Sie bitte auch
daran, Personalzu- und abgange zu berick-
sichtigen.

Anlage 2: Zusatzliche Anforderungen fur

mittlere Praxen, Nr. 4
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Endgerate mit
dem Betriebs-
system

Konfiguration von Synchro-
nisationsmechanismen

Giiltig ab 01.01.2022

Alle Praxen
Die Synchronisation von Nutzerdaten mit
Microsoft-Clouddiensten sollte vollstandig
deaktiviert bzw. deinstalliert werden (z.B.
One-Drive).

Anlage 1: Anforderungen fir Praxen, Nr. 16

-
Ny

O

Datei- und Freigabe-
berechtigungen

Giiltig ab 01.01.2022

Alle Praxen

Legen Sie fur jeden Benutzer einen eigenen
Account an. Logins durfen nicht von mehreren
Benutzern gemeinsam genutzt werden. Fas-
sen Sie Benutzer mit gleichen Berechtigungen
zu Gruppen zusammen. Arbeiten Sie nur mit
dem Administrator-Konto, wenn Sie wirklich
Administrator-Rechte bendtigen. Legen Sie
Freigaben nur an, wenn dies unumganglich ist.
Lassen Sie sich von dem Prinzip leiten, dass
jeder Mitarbeiter nur so viele Berechtigungen
erhalt, wie er zur Erflllung seiner Aufgaben
benotigt. Unterziehen Sie die Berechtigun-
gen einer regelmafigen Revision. Denken Sie
bitte auch daran, Personalzu- und abgdnge zu
berticksichtigen.

Anlage 1: Anforderungen fiir Praxen, Nr. 17

Datensparsamkeit

Giltig ab 01.01.2022

Alle Praxen

Verarbeiten Sie so wenig personenbezogene
Daten wie mdéglich und beachten Sie dabei
die Zweckbindung. Léschen Sie zeitnah nicht
mehr bendtigte Daten gemdap den Angaben
in Ihrem Verzeichnis der Verarbeitungstatig-
keiten (Artikel 30 Datenschutzgrundverord-
nung (DSGVO)).

Anlage 1: Anforderungen fir Praxen, Nr. 18
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Sichere zentrale Authen-
tisierung in Windows-Netzen

Giiltig ab 01.07.2022

Mittlere und grof3e Praxen

Bei gropen Windows-Netzen sollte eine
zentrale Authentisierung mit Single-Sign-On
Uber das sog. Kerberos-Protokoll (Authen-
tisierungsverfahren fir Windows) realisiert
werden. Hierzu ist Ublicherweise ein zentraler
Verzeichnisdienst fir Windows (Active Direc-
tory) zu installieren.

Wegen der Komplexitat des Themas empfeh-
len wir Ihnen, sich ggfs. mit Ihrem IT-Dienst-
leister in Verbindung zu setzen.

Anlage 2: Zusatzliche Anforderungen fur
mittlere Praxen, Nr. 5

O

Smartphone

Sichere Grundkonfiguration
fur mobile Gerate

Giltig ab 01.01.2022

Alle Praxen

Aktivieren Sie auf den mobilen Gerdten einen
Sperrbildschirm und legen Sie eine PIN bzw.
ein Passwort zum Entsperren fest. Aktivieren
Sie, falls nicht standardmagig eingestellt, die
Verschlisselung des Gerdts und bei Android
auch der SD-Karte falls vorhanden. Aktivieren
Sie Sicherheitseinstellungen wie das Zurick-
setzen des Gerats bei mehr als z.B. zehn
erfolglosen Entsperrversuchen. Deinstallieren
Sie Apps, die nicht benétigt werden.

Anlage 1: Anforderungen fir Praxen, Nr. 21

Datenschutz-Einstellungen

Giiltig ab 01.01.2022

Alle Praxen

Jeder App dirfen nur die minimal notwen-
digen Berechtigungen zugewiesen werden.
Hierbei geht es beispielsweise um den Zugriff
auf Kamera, Mikrofon, Standort, Telefon, SMS,
Kontaktlisten, Speicher etc.

Anlage 1: Anforderungen fur Praxen, Nr. 24
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Verwendung von
Sprachassistenten

Giltig ab 01.01.2022

Mittlere und grof3e Praxen
Nutzen Sie Sprachassistenten wirklich nur
dann, wenn es unabdingbar ist.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 7

Richtlinie flir Mitarbeiter
zur Benutzung von mobilen
Geraten

Giiltig ab 01.07.2022

Mittlere und grof3e Praxen

Regeln Sie in einer verbindlichen Richtlinie,
wie mobile Endgerdte in lhrer Praxis ver-
wendet werden dirfen. Regeln Sie u.a. auch,
wie die Gerdte aufzubewahren sind und was
bei Verlust zu tun ist. Siehe Musterdokument
~Muster-Richtlinie - Mobile Gerate" der KBV.

Anlage 2: Zusatzliche Anforderungen fur
mittlere Praxen, Nr. 6

O

Festlegung einer Richtlinie
fur den Einsatz von Smart-
phones und Tablets

Giltig ab 01.01.2022

Grof3e Praxen

Siehe Punkt: ,,Richtlinie fUr Mitarbeiter zur
Benutzung von mobilen Gerdten” (siehe links
unten).

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 1

Definition der erlaubten
Informationen und Applika-
tionen auf mobilen Geraten

Giltig ab 01.01.2022

Grof3e Praxen

Alle Informationen, die dienstlich auf den Ge-
raten verarbeitet werden sollen, sollten vorab
definiert werden.

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 3
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Auswahl und Freigabe
von Apps

Giltig ab 01.07.2022

Grof3e Praxen

Alle Apps, die dienstlich genutzt werden sollen,
sollten Uber einen definierten Freigabeprozess
geprift und freigegeben werden.

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 2

O

Mobiltelefon

Sperrmafnahmen bei
Verlust eines Mobiltelefons

Giltig ab 01.01.2022

Alle Praxen

Bei Verlust des Mobiltelefons muss die
SIM-Karte schnellstméglich beim Mobilfunk-
anbieter gesperrt werden.

Anlage 1: Anforderungen fur Praxen, Nr. 25

Nutzung der Sicherheits-
mechanismen von Mobil-
telefonen

Giiltig ab 01.01.2022

Alle Praxen

Auch bei den Mobiltelefonen sollten, wie bei
den Smartphones und Tablets, die verflig-
baren Sicherheitsmechanismen aktiviert
werden.

Anlage 1: Anforderungen fir Praxen, Nr. 26
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Sicherheitsrichtlinien
und Regelungen fir die
Mobiltelefon-Nutzung

Giiltig ab 01.07.2022

Mittlere und grof3e Praxen

Erstellen Sie eine Sicherheitsrichtlinie fur die
Mobiltelefon-Nutzung. Regeln Sie insbesonde-
re die Erstkonfiguration, Beschaffung, Admi-
nistration und Verlustmeldung etc. Orientie-
ren Sie sich hierbei an dem Musterdokument
»Muster-Richtlinie - Mobile Gerate" der KBV.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 8

Sichere Datenubertragung
uber Mobiltelefone

Giiltig ab 01.01.2022

Mittlere und grof3e Praxen

Legen Sie fest, ob, wie und fir welche Daten
eine Datenidbertragung per Mobiltelefon
stattfinden darf. Da Mobiltelefone nur sehr
eingeschrankte Méglichkeiten der Datenlber-
mittlung bieten, durfte dieser Punkt in den
allermeisten Fallen fir Sie nicht relevant sein.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 9

O

Wechseldaten-

trager/Speicher-

medien

Schutz vor Schadsoftware

Giiltig ab 01.01.2022

Alle Praxen

Wechseldatentrager missen bei jeder Ver-
wendung mit einem aktuellen Schutzpro-
gramm auf Schadsoftware Gberprift werden.

Anlage 1: Anforderungen fir Praxen, Nr. 28

Sicheres L6schen der
Datentrager vor und nach
der Verwendung

Giltig ab 01.01.2022

Alle Praxen

Wiederbeschreibbare mobile Datentrager
mussen nach jeder Verwendung mit geeigne-
ten Programmen vollstandig und sicher ge-
[6scht werden. Hierzu verwenden Sie vom BSI
empfohlene Programme bzw. bei Festplatte?
vom SSD-Typ die Programme des jeweiligen

Herstellers.

Anlage 1: Anforderungen fir Praxen, Nr. 31
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Regelung zur Mitnahme
von Wechseldatentragern

Giltig ab 01.01.2022

Mittlere und grof3e Praxen

Erstellen Sie eine Richtlinie zur Mitnahme von
Wechseldatentragern. Regeln Sie insbesonde-
re die Prifung auf Malware, Datenverschlis-
selung, Entsorgung und Verlustmeldung etc.
Orientieren Sie sich hierbei an dem Muster-
dokument ,,Muster-Richtlinie - Wechseldaten-

O

Mobile Device
Management

Sichere Anbindung der mobilen
Endgerate an die Institution

Giltig ab 01.01.2022

trager” der KBV.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 10

Integritatsschutz durch
Checksummen oder digitale
Signaturen

Giiltig ab 01.01.2022

Grof3e Praxen

Sichern Sie optional die Integritat der Daten
auf den mobilen Datentrdgern durch Auf-
bringung einer qualifizierten elektronischen
Signatur (QES).

Anlage 3: Zusatzliche Anforderungen fur
grofe Praxen, Nr. 11

Grof3e Praxen

Sie sollten eine sichere Anbindung an das
Praxisnetz mithilfe eines MDM realisieren.
Kommerzielle MDM-SysteF(wie Citrix
XenMobile, Cortado etc.) bieten die geforderte
sichere Anbindung an das Praxisnetz in der

Regel ,,out of the box" an.

Anlage 3: Zusatzliche Anforderungen fur
grofe Praxen, Nr. 4

Berechtigungsmanagement
im MDM

Giiltig ab 01.01.2022

Grofe Praxen
Sie sollten ein Berechtigungskonzept fir die

Administration des MDM nach dem Minimalprinzip

erstellen und die vergebenen Berechtigungen
regelmapig auf Aktualitat prufen.

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 5
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Verwaltung von Zertifikaten

Giltig ab 01.01.2022

Grofie Praxen

Falls Sie Zertifikate zur Nutzung von Diensten
auf den Mobilgeraten einsetzen, sollten Sie
diese mit dem MDM zentral verwalten, d.h.
installieren, deinstallieren und aktualisieren.

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 6

Fernléschung und Auferbe-
triebnahme von Endgeraten

Giiltig ab 01.01.2022

Grof3e Praxen

Sie sollten sicherstellen, dass Sie mit dem
MDM bei Bedarf (Ausscheiden von Mitarbei-
tern, Verlust, Diebstahl) samtliche Daten
auf den mobilen Endgerdten aus der Ferne
[6schen kdnnen.

Anlage 3: Zusatzliche Anforderungen fir
grofe Praxen, Nr. 7

O

Festlegung erlaubter
Informationen auf mobilen
Endgeraten

Giltig ab 01.01.2022

Grof3e Praxen

Sie sollten festlegen, welche Informationen
auf den mobilen Endgeraten gespeichert und
verarbeitet werden durfen. Die Auswahl der
durch ein MDM zugelassenen Apps stellt fir
sich schon eine Einschrankung bzgl. der még-
lichen Nutzung des Endgerats dar.

Anlage 3: Zusatzliche Anforderungen fur

grofe Praxen, Nr. 9

Auswahl und Freigabe
von Apps

Giiltig ab 10.07.2022

Grofe Praxen

Sie sollten mit einem MDM-Standardkatalog
die Apps bereitstellen, die die Nutzer auf den
Mobilgerdten verwenden dirfen.

Anlage 3: Zuséatzliche Anforderungen fir
grofe Praxen, Nr. 8
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Netzwerk-

Grundlegende Authenti-
sierung fur den Netzwerk-
management-Zugriff

Giiltig ab 01.01.2022

Alle Praxen

Andern Sie alle gesetzten Standardpasswér-
ter! Wahlen Sie fur alle Managementzugriffe
auf Netzkomponenten starke Passworter (z.B.
mindestens zwolf Zeichen zusammengesetzt
aus Buchstaben, Zahlen und Sonderzeichen).

Anlage 1: Anforderungen fir Praxen, Nr. 34

Umfassende Protokollierung,
Alarmierung und Logging
von Ereignissen

Giltig ab 01.01.2022

Mittlere und grof3e Praxen
Sicherheitsrelevante Ereignisse, die von
Ihren Systemen gemeldet werden, sollten an
ein zentrales System- und Netzwerklberwa-
chungstool Gbermittelt und dort angezeigt
und protokolliert werden. Neben kommer-
ziellen sog. SIEM-Systemen gibt es auch freie
Open-Sourcmsungen wie z.B. Icinga.

Anlage 2: Zusatzliche Anforderungen fir
mittlere Praxen, Nr. 11
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Absicherung von schutzens-
werten Informationen

Giiltig ab 01.01.2022

Grof3e Praxen

Gewadhrleisten Sie, dass Daten mit hohem
Schutzbedarf nur tGber entsprechend ge-
sicherte Verbindungen Ubertragen werden
(z.B. VPN, HTTPS, SSH, SFTP, SMBv3 mit
Verschliisselung). Nutzen Sie hierbei Algo-
rithmen und Schlissellangen, die dem Stand
der Technik (BSI TR-02102-1) gentgen. Nur bei
der Kommunikation Uber vertrauenswirdige
(physisch gesicherte) Netzsegmente kann
hierauf verzichtet werden.

Anlage 3: Zusatzliche Anforderungen fir

grofe Praxen, Nr. 12



https://hub.kbv.de/pages/viewpage.action?pageId=63537333
https://hub.kbv.de/pages/viewpage.action?pageId=63537344
https://hub.kbv.de/pages/viewpage.action?pageId=63537344
https://hub.kbv.de/pages/viewpage.action?pageId=63537348
https://hub.kbv.de/pages/viewpage.action?pageId=63537348

Medizinische

Protokollierung

Giiltig ab 01.01.2022

Bei Nutzung medizinischer Grofgerate

Um Fehlfunktionen und mdgliche Sicher-
heitsvorfdlle erkennen zu kénnen, missen

die Protokollfunktionalitaten der medizini-
schen Grof3gerdte entsprechend konfiguriert
und ausgewertet werden. Protokollieren Sie
Systemereignisse - nicht die medizinischen
Daten. Bestimmen Sie, wer Zugriff auf die Pro-
tokolldaten erhalt, z.B. die Administratoren.

Anlage 4: Zusatzliche Anforderungen fir
medizinische Grof3gerdate, Nr. 3

O

Deaktivierung nicht genutz-
ter Dienste, Funktionen und
Schnittstellen

Giltig ab 01.01.2022

Bei Nutzung medizinischer Grofgerate

Alle nicht genutzten Dienste, Funktionen und
Schnittstellen der medizinischen Gropgeréte
mussen soweit mdglich deaktiviert oder de-
installiert werden. Stellen Sie sicher, dass auf
diese Gerate nicht von auferhalb Ihrer Praxis
zugegriffen werden kann.

Anlage 4: Zusatzliche Anforderungen fir

medizinische Grofgerdte, Nr. 4

Netzsegmentierung

Giltig ab 01.01.2022

Bei Nutzung medizinischer Grofgerate
Hangen Sie medizinische Grof3gerate niemals
in 6ffentliche Netzwerkbereiche, da diese
dann ggf. vom Internet zuganglich sein kénn-
ten. Die medizinischen Gropgerdte sollten in
einem eigenen Netzsegment betrieben wer-
den. Verbinden Sie dieses Netzsegment Uber
eine Firewall mit den weiteren Netzsegmen-
ten. Erlauben Sie nur notwendige Kommuni-
kationsverbindungen.

Anlage 4: Zuséatzliche Anforderungen fir
medizinische Grof3gerate, Nr. 6
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https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537352
https://hub.kbv.de/pages/viewpage.action?pageId=63537352

Dezentrale

Planung und Durchfihrung
der Installation

Giiltig ab 01.01.2022

Alle Praxen

Achten Sie bitte darauf, dass der IT-Dienstleis-

ter bei der Installation ein Installationsproto-

koll ausfullt. Idealerweise nutzt er das Muster-

Installationsprotokoll ,Sichere Tl-Installation”

Betrieb

Giltig ab 01.01.2022

Alle Praxen

Informationen zum Betrieb erhalten Sie auf
der Webseite der gematik sowie von den
Herstellern der TI-Komponenten.

Anlage 5: Anforderungen flr Dezentrale Kom-
ponenten der Telematikinfrastruktur, Nr. 2

Schutz vor unberechtigtem
physischem Zugriff

Giiltig ab 01.01.2022

der gematik. Das Protokoll soll neben tech-
nischen Details auch einen Vermerk Uber die
Beratung zu sicherheitsrelevanten Aspekten
enthalten. Sprechen Sie lhren IT-Dienstleis-
ter an, wenn Sie gravierende Abweichungen
feststellen.

Anlage 5: Anforderungen fir Dezentrale
Komponenten der Telematikinfrastruktur, Nr. 1

Alle Praxen

Schitzen Sie die TI-Komponenten vor dem
physischen Zugriff unberechtigter Personen,
insbesondere Patienten, durch Aufstellung in
abschlieffbaren Schranken oder Raumen.

Anlage 5: Anforderungen fir Dezentrale Kom-
ponenten der Telematikinfrastruktur, Nr. 3

-
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https://fachportal.gematik.de/fileadmin/Fachportal/Leistungserbringer/Muster-Installationsprotokoll_Sichere_TI-Installation_V.1.0.0.pdf
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354

Betriebsart , parallel”

Giltig ab 01.01.2022

Alle Praxen

In Praxen mit einer grépBeren Anzahl von
Endgeraten kann die Betriebsart , parallel”
sinnvoll sein. Der Internetzugang wird hier-
bei Uber einen separaten Router realisiert,
der gleichzeitig die Rolle einer Firewall fur die
Anbindung an das Internet Gbernehmen kann.
Auch hier sollten wieder die Leitsatze ,Alles,
was nicht explizit erlaubt ist, ist verboten” und
.So wenig wie mdglich erlauben” gelten.

Anlage 5: Anforderungen fiir Dezentrale Kom-
ponenten der Telematikinfrastruktur, Nr. 4

Zeitnahes Installieren ver-
flugbarer Aktualisierungen

Giiltig ab 01.01.2022

Alle Praxen

Prifen Sie fortwahrend, ob Updates fur Ihre
TI-Komponenten vorliegen, und installieren
Sie diese umgehend. Ggfs. bieten Ihre TI-Kom-
ponenten eine Autoupdate-Funktion an.

Anlage 5: Anforderungen fur Dezentrale Kom-
ponenten der Telematikinfrastruktur, Nr. 6

Sicheres Aufbewahren von
Administrationsdaten

Giiltig ab 01.01.2022

Alle Praxen

Lassen Sie sich die notwendigen Informa-
tionen von Ihrem Dienstleister aushandigen
und bewahren Sie diese sicher auf. Wenn der
Dienstleister die Informationen nicht zur Ver-
figung stellen méchte, achten Sie auf eine
vertraglich fixierte, angemessen kurze Re-
aktionszeit und eine Herausgabe der Informa-
tionen bei Vertragsende. Ggfs. besteht auch
die Mdéglichkeit, die Administrationsdaten in
einem versiegelten Umschlag zu erhalten,
um im Notfall selbst auf die TI-Komponenten
zugreifen zu kdnnen. Wenn der Umschlag
geodffnet wurde, sollten Sie dies dem Dienst-
leister anzeigen.

Anlage 5: Anforderungen fir Dezentrale Kom-
ponenten der Telematikinfrastruktur, Nr. 7

O
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Hinweise IT-Sicherheitsrichtlinie nach §75b SGB V — Umsetzungsdatum 2022 - V2/Mai 2021


https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354
https://hub.kbv.de/pages/viewpage.action?pageId=63537354

Grundlegende Empfehlungen der KVWL zur

IT-Sicherheit

Empfehlungen KVWL IT-Sicherheit — V2/Mai 2021 -



Diese Empfehlungen stellen erganzende Informatio-
nen der KVWL zur IT-Sicherheit in Ihren Praxen dar. Die
erste Version aus Januar 2020 ist im Mdrz 2021 an die
Anforderungen der IT-Sicherheitsrichtlinie angepasst
worden. Die Umsetzung dieser grundlegenden Empfeh-
lungen ist gesetzlich nicht vorgeschrieben. Sie ersetzen
nicht die IT-Sicherheitsrichtlinie sowie die individuelle
eigene Analyse und Risikobewertung, die sinnvoller-
weise auch einen externen Systembetreuer mit ein-
schlieffen sollte.
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Organisation

mm Informieren Sie sich und Ihr Praxisperso-
nal regelmapig zu aktuellen Sicherheits-
problemen und -techniken, z.B. auf der
Website des BSI unter der Rubrik ,,Verbrau-

cherinnen und Verbraucher”.

mm Sprechen Sie die Themen Sicherheit und
Datenschutz regelmapig in Ihrer Praxis an,
damit Ihnen grundlegende Gefahren wie
Verschlisselungstrojaner / Ransomware
sowie Gegenmafinahmen dazu bekannt
sind (z.B. dass nicht unbedacht jeder Mail-
anhang geo6ffnet wird). Sinnvollerweise
kann lhr Datenschutzbeauftragter oder
Systembetreuer hierbei unterstitzen.

mm Lassen Sie Fernwartungen von externen
Technikern nur nach vorheriger Absprache
zu. Halten Sie die ndtigen Passworter oder
Codes unter Verschluss.

mm Beachten Sie schon bei der Beschaffung
von neuen IT-Gerdten deren Sicherheits-
funktionen.

mm Lassen Sie niemals Dienstleister (z.B.
|T-Support) Tests mit echten Patienten-
daten durchflhren. Entweder werden diese
vorher anonymisiert oder der Dienstleister
muss selber generierte Daten ohne Patien-
tenbezug verwenden.

Smartphone und Tablet

mm Schalten Sie den Passwortschutz des Gera-
tes ein, ggf. kombiniert mit Fingerabdruck
oder Gesichtserkennung.

mm Speichern Sie keine unverschlisselten
Patientendaten auf Smartphones oder
Tablets.

mm Schalten Sie zum Schutz der eigenen
Daten, Bilder, Kontakte oder Kalender ins-
besondere bei Android-Geraten auch die
Verschlisselung des Speichers ein.

Office-Produkte

mm LOschen Sie regelméafig den ,,Papierkorb”
im System (meist Gber einen Rechtsklick
auswahlbar), damit sensible Dokumente
wirklich geléscht werden. Denn in den
meisten Systemen werden Dokumente
beim Loschen erst nur in einen ,,Papier-
korb" verschoben, sind dort aber weiterhin
zugreifbar.

Internet-Anwendungen

mm Trennen Sie private und dienstliche Tatig-
keiten im Internet (Surfen, Social Media,
Chatten etc.), da sonst die Angriffsflache
vergrépert wird.

mm Nutzen Sie einen gesonderten Rechner fir
Internetrecherchen und nicht den PVS-PC.

mm Setzen Sie Skript- und Werbeblocker ein,
die im Browser als Erweiterung installiert
werden kdnnen. Hierdurch werden viele
unndtige - und teilweise auch schadhafte -
Inhalte rausgefiltert.
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
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Endgerate

mm Schalten Sie die in Windows enthaltene
Firewallfunktion ein. Oft bringen heute die
Sicherheitsprogramme namhafter Herstel-
ler neben dem Virenschutzprogramm auch
eine Firewallfunktion mit, die verwendet
werden kann.

mm Vergeben Sie unterschiedliche Passworter
fur die Anmeldung am Betriebssystem und
an Ihrem Praxisverwaltungssystem (PVS).

mm Richten Sie zum Schutz vor Daten-Dieb-
stahl eine Festplattenverschlisselung ein.
Wenn hierbei - abhdngig vom Betriebs-
system und verwendeter Software - Pass-
worter noétig sind, verwenden Sie hierflr
komplexe Passworter und hinterlegen
diese an sicheren Stellen (z.B. Passwort-
Tresor-Programme).

mm Installieren Sie keine dienstlich unnétigen
Programme (Spiele, Chats, Video etc.) auf
den Praxisrechnern.

Wechseldatentrager/
Speichermedien

mm Vernichten Sie alte Festplatten mit Patien-
tendaten physisch oder berschreiben Sie
diese mehrfach mit Zufallsdaten; hier-
zu verwenden Sie vom BSI empfohlene
Programme bzw. bei neueren Festplatten
des SSD-Typs die Programme des jeweili-
gen Herstellers. Alternativ beauftragen Sie
einen Dienstleister mit der Entsorgung/
Zerstdrung der Platten.

Netzwerksicherheit

mm Schalten Sie die WLAN-Funktion aus, wenn
sie nicht zwingend benétigt wird.

mm Stellen Sie Server und Netzwerkkompo-
nenten zutrittsgeschitzt auf (z.B. abge-
schlossener Raum oder abgeschlossener
Schrank).

mm Schalten Sie die Verschlisselung (min-
destens WPA2) an, falls WLAN fUr interne
Zwecke der Praxis notig ist. Nutzen Sie
lange und sichere Passworter zur Einwahl.
Schalten Sie den Netzwerknamen (SSID)
auf unsichtbar. Legen Sie die zugelassenen
Gerdate im Router fest (MAC-Filter).

mm Nutzen Sie die Gast-WLAN-Funktionen des
Routers, falls Sie Ihren Patienten ein WLAN
im Wartezimmer bereitstellen méchten.
Hierdurch wird Ihr internes WLAN vom
Gast-WLAN getrennt.

mm Schalten Sie die im DSL-Router enthaltene
Firewallfunktion ein. Sperren Sie dabei alle
Netzverbindungen von auf3en.

Medizinische Grof3gerate

mm Schalten Sie wenn mdglich die Verschlis-
selung der gespeicherten medizinischen
Daten ein, damit niemand durch den Dieb-
stahl des Gerates oder seiner Speicher an
Patientendaten gelangen kann.
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Dezentrale Komponenten
der Tl

Wenn Sie keine Internetdienste nutzen
wollen und nur wenige Endgerate in Ihrem
Netzwerk verwenden, empfehlen wir lhnen,
den Konnektor in Reihe zu schalten. Im Rei-
henbetrieb befinden sich alle Komponen-
ten im selben Praxisnetzwerk und erhalten
Zugang Uber den Konnektor zur TI. Durch
die integrierte Firewall des Konnektors wird
das Praxisnetz vor unautorisierten Zugrif-
fen von aupen geschitzt. Im Reihenbetrieb
kann optional der Sichere Internet Service
(SIS) aktiviert werden, um im Praxisnetz-
werk einen Internetzugang zu ermdglichen,
um beispielsweise Updates des Betriebs-
systems oder des PVS herunterzuladen.

In diesem Fall baut der Konnektor einen
zweiten sicheren Kanal zum SIS des Zu-
gangsdienstbetreibers auf. Detaillierte
Informationen zum Leistungsangebot des
SIS erhalten Sie von |lhrem Zugangsdienst-
betreiber.

Der Reihenbetrieb ermdéglicht auch durch
eine Netztrennung einen uneingeschrank-
ten Internetzugang flr Gerate, die direkt
an den Internetrouter angeschlossen sind.
Der Konnektor setzt dabei eine Netztren-
nung zwischen dem Praxisnetz und dem
Netz mit direktem Internetzugang durch.
Flr das Praxisnetz kann der optionale SIS
aktiviert werden.

Stellen Sie - aus Haftungsgrinden - sicher,
dass die TI-Gerate (Konnektor, Chipkarten-
leser etc.) ordnungsgemaf} aufgestellt und
betrieben werden. Hierzu gehért, dass der
Konnektor an einem zugriffsgeschitzten
Ort installiert wird, angebotene Sicher-

heitsupdates fir den Konnektor und das
Kartenterminal stets umgehend eingespielt
werden sowie eine regelmapige Kontrolle,
dass die Gerate unverandert sind (Gehdu-
se, Siegel), und keine unerlaubten Gerate
angeschlossen wurden. Informieren Sie bei
Beschadigungen sofort den Support.

Weitere Informationen zur Tl unter:
Telematikinfrastruktur - das digitale Netz fir

alle Leistungserbringer im Gesundheitswesen

E-
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Mail

Versenden Sie personenbezogene / medi-
zinische Daten verschlisselt. Nutzen Sie
hierzu die vom BSI empfohlenen Pro-
gramme bzw. Standards wie S/MIME oder
GnuPG. Fir einzelne Dateien im Mailan-
hang kann auch die Verschlisselung von
Archivprogrammen wie WinZIP oder 7zip
verwendet werden.

Trennen Sie private und dienstliche Mail-
konten, da sonst die Angriffsflache vergro-
Bert wird.

Nutzen Sie bestenfalls einen gesonderten
Rechner fir den Zugriff auf Mailkonten und
nicht den PVS-PC.

Seien Sie kritisch bei E-Mails mit merkwdr-
digen Absender- oder Empfangeradressen.
Ldschen Sie solche E-Mails besser direkt.
Weitere Verdachtsmomente sind Inhalte,
mit denen man offensichtlich nichts zu tun
hat (z.B. Rechnungen von eBay, wenn man
dort gar nicht angemeldet ist) oder auch
Webadressen und Anhange, die man un-
bedingt anklicken oder &6ffnen soll. Lassen



https://www.kvwl.de/arzt/ehealth/it/telematik.htm
https://www.kvwl.de/arzt/ehealth/it/telematik.htm

Sie sich auch nicht von E-Mails, die angeb-
lich von Banken, Polizei oder Behérden
kommen, einschichtern. Solche Behdrden
wirden wirklich relevante Schreiben nicht
per E-Mail zustellen.

Drucker

mm Stellen Sie Drucker so auf, dass keine Pra-
xisfremden, z.B. Patienten, Zugang dazu
bekommen kénnen.

mm Vernichten Sie Ausdrucke mit personen-
bezogenen Daten, die nicht mehr bendtigt
werden, datenschutzkonform, z.B. per Ak-
tenvernichter (DIN 66399, Cross-Cut). Oder
beauftragen Sie einen Dienstleister damit,
sogenannte Datenschutz-Tonnen aufzustel-
len.

mm Nehmen Sie gedruckte Dokumente um-
gehend aus dem Drucker, damit sie nicht
l[dngere Zeit offen herumliegen.

mm Sollten Sie einen Drucker verwenden, der
Uber eine WLAN-Hotspotfunktion verfiigt,
denken Sie daran, die Standardeinstellun-
gen (z.B. Passwort) abzuandern.

Telefax

mm Stellen Sie Faxgerdte so auf, dass keine
Praxisfremden, z.B. Patienten, Zugang
dazu bekommen kdnnen.

mm Verwenden Sie gespeicherte Empfanger-
nummern, um Tippfehler beim Eingeben
der Nummern zu vermeiden.

mm Schalten Sie die Faxgerdte auperhalb der
Dienstzeiten aus, damit niemand Zugriff
auf zwischenzeitlich eingegangene Faxe im
Gerat hat.

mm Vereinbaren Sie bei sensiblen Daten einen
Sendezeitpunkt mit dem Empfdnger, da Sie
als Absender keine Kontrolle Uber das Fax-
gerat auf Empfangsseite haben.

mm Nutzen Sie alle von den Faxgeraten ange-
botenen Sicherheitsmafnahmen (Anzeige
der stérungsfreien Ubertragung, gesicher-
te Zwischenspeicherung, Abruf nach Pass-
wort, Sperrung der Fernwartungsmaglich-
keit etc.).

mm LOschen Sie vor Verkauf, Weitergabe oder
Aussortierung alle im Gerat gespeicherten
Daten wie z.B. Textinhalte, Verbindungs-
daten und Kurzwahlziele.

mm Verzichten Sie auf das Versenden von sehr
sensiblen Daten per Telefax, da dieses be-
kannte Schwachen aufweist (insbesondere
die fehlende Verschlisselung). Versuchen
Sie, sicherere Kommunikationsformen wie
den eArztbrief hierflr zu verwenden.

Notfallplan

mm Erstellen Sie einen Notfallplan, um die Ab-
ldufe und Zustandigkeiten wahrend der Be-
wadltigung des Notfalles zu regeln und die
Beteiligten in die Lage zu versetzen, wieder
den Normalbetrieb herzustellen. Bereiten
Sie sich auf mdgliche Szenarien wie einen
Rechner-Ausfall oder Schadsoftware vor.

mm Stellen Sie Méglichkeiten eines Notbetriebs
auf, z.B. fur den Ausfall von PCs, den Aus-
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fall des PVS, den Ausfall des Internets oder
einen Stromausfall. Halten Sie z.B. einen
Ersatzrechner bereit.

mn Uberlegen Sie, wen Sie im jeweiligen Not-
fall informieren mussen. Das kdnnen je
nach Art des Notfalls die Polizei, die Daten-
schutzbehorden, die Versicherungen oder
Patienten sein.

Cyberversicherung

mm Eine Cyberversicherung kann im Schaden-
fall (IT-Ausfall, Schadsoftware, Bedienungs-
fehler, vorsatzliche Manipulation etc.)
die Kosten flr Sachverstandige, externe
Berater, Krisenmanager, Juristen, Presse-/
Medienexperten, Call-Center erstatten,
Schadenersatz leisten oder auch den Er-
tragsausfall nach einer Betriebsunterbre-
chung kompensieren.

mm Meist stellt die Versicherung Ansprechpart-
ner zur Verfigung, die im Notfall schnell
Hilfe leisten kénnen. Hierzu zahlen Service-
Hotlines, Sicherheits-Experten und IT-Fo-
rensiker.

mm Die einzelnen genauen Pflichten und Leis-
tungen sind vor Vertragsabschluss mit der
Versicherung zu kldren. Da es bei den Ver-
tragen und Rahmenbedingungen durchaus
Unterschiede geben kann, sollten Sie meh-
rere Angebote einholen und vergleichen.
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Glossar / Abklrzungen

Active Directory (AD)
BfArM

BSI

Checksumme

Datenverarbeitung

DSGVO
HTTP(S)

Icinga
MDM

Medizinische Grof3gerate
Minimalprinzip (Rechtevergabe)
Mobiltelefon

QES

SFTP

SIEM

SMB

SSH

TI
TLS

VPN

WAF

MS Windows Verzeichnisdienst

Bundesinstitut fir Arzneimittel und Medizinprodukte
Bundesamt flr Sicherheit in der Informationstechnik
eine Prifsumme, mit der die Integritdt von Daten
Uberprift werden kann

Erhebung, Verarbeitung, Speicherung, Administration und
Einsicht in personenbezogene Daten
Datenschutzgrundverordnung

(Secure) Hypertext Transfer Protocol, Standardprotokoll
im Internet

freie System- und Netzwerk-Uberwachungssoftware
Mobile Device Management, System zur zentralisierten
Verwaltung von Mobilgeraten

z.B. CT, MRT, PET, Linearbeschleuniger

nur so viele Berechtigungen wie notig vergeben
klassisches Handy ohne Touchscreen

qualifizierte elektronische Signatur, die im Rechtsverkehr
die handschriftliche Unterschrift ersetzt

Secure File Transfer Protocol, Protokoll fir die

sichere Ubertragung von Dateien

Security Information and Event Management, System
zur zentralen Zusammenfihrung und Auswertung

von Sicherheitsinformationen

Server Message Block, Protokoll fiir Datei- und Druck-
dienste, ab Version 3 ist Verschlisselung mdglich
Secure Shell, Protokoll fiir die sichere Fernbedienung
von Computern

Telematikinfrastruktur

Transport Layer Security, Verschlisselungsprotokoll fir
sichere Datenubertragung, wird von HTTPS verwendet
Virtual Private Network, Technik zur sicheren Kopplung
von Netzwerken

Web Application Firewall, auf HTTP spezialisiertes
Firewall, z.B. zum Schutz von Webanwendungen



Weitere
Informationsquellen

https://hub.kbv.de/display/itsrl
https://www.kbv.de/html/datensicherheit.php

https://www.bsi.bund.de/DE/Themen/
Verbraucherinnen-und-Verbraucher/
verbraucherinnen-und-verbraucher_node.html

https://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/
IT-Grundschutz/IT-Grundschutz-Kompendium/
it-grundschutz-kompendium_node.html

https://fachportal.gematik.de/

https://www.datenschutzkonferenz-online.de/
kurzpapiere.html

https://www.bundesaerztekammer.de/aerzte/
telematiktelemedizin/
sicherheit-von-gesundheitsdaten/
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